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摘 要： 卫星测绘技术的进步使得地理信息系统能够提供精确的地图查询服务，同时也给国土安全带来潜在威

胁．本文针对已有空间数据访问控制模型中存在的根据访问结果进行敏感信息推理的问题，提出 ＰＰＲＲＢＡＣ（ａＰｒｉｖａｃｙ
ＰｒｅｓｅｒｖｅｄＲＢＡＣｆｏｒＲａｓｔｅｒｄａｔａ）．该模型在ＲＢＡＣ模型的基础上，提出伪装客体的概念，采用数据伪装技术，将敏感客体
扩展为真实客体和伪装客体；定义客体激活的方法，建立用户对真实客体和伪装客体的访问控制机制．最后，形式化证
明ＰＰＲＲＢＡＣ模型的基本安全定理，为模型在地理信息系统中的应用奠定基础．
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１ 引言

卫星测绘技术的发展使得测绘卫星能够获得高清

晰的地表测绘图片，利用这些测绘图片构建的地理信息

系统已能为用户提供精确地图查询服务．以 ＧｏｏｇｌｅＥａｒｔｈ
为例，目前能提供分辨率达 ０．５ｍ的清晰图片（分辨率
１ｍ的卫星图片就可以清晰看到马路上的行人），堪比海
湾战争时期世界主要军用间谍卫星的精度．然而，由于
地表信息（如交通路况、军事基地、军事演习信息等）完

全暴露于测绘卫星航拍之下，恶意用户能利用这些地理

信息系统收集敏感空间信息．为此，印度政府的态度已
经由“开始表示担心”转而“责令ＧｏｏｇｌｅＥａｒｔｈ模糊化印度
的战略重地”．这种模糊化的处理方法依然存在敏感信
息泄漏的风险，栅格数据的敏感信息保护问题已成为地

理信息系统急需解决的核心问题．
空间数据访问控制模型的研究起步较晚，研究的方

法是在已有访问控制模型的基础上进行时空扩展，依据

扩展方法划分为２类［１］：其一是针对模型的主体进行扩
展，这类模型均在ＲＢＡＣ模型［２］的基础上进行时间和空
间的扩展［３～８］，适合于用户驱动的空间应用；其二是对

模型的客体进行扩展，这类模型是在传统的 ＤＡＣ模型
的基础上进行时空扩展的［９～１２］，适合于数据驱动的空

间应用．然而这些模型在授权过程中，都存在同一个问
题：授权结果为“允许访问”或是“拒绝访问”．当授权结
果为“拒绝访问”时，恶意用户能根据这一授权结果推测

出请求访问的空间数据为敏感信息，从而造成敏感信息

的泄漏．这些模型均无法对栅格数据的敏感信息进行保
护．
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针对已有的空间数据访问控制模型不能解决敏感

信息推理的不足，本文在 ＲＢＡＣ的基础上，提出一种栅
格数据的敏感信息保护模型 ＰＰＲＲＢＡＣ．本文的主要贡
献体现在：

（１）提出伪装客体的概念．模型采用伪装技术，选
取非敏感的伪装客体无缝填补敏感客体，防止恶意用

户依据查询结果进行敏感信息推理．
（２）建立敏感客体激活机制．模型引入环境约束条

件如时间、访问者 ｉｐ、访问者属性等，使其支持策略的
动态性，保证合法用户访问敏感栅格数据．

（３）定义模型的基本安全定理，并形式化证明该模
型的安全性，为模型在地理信息系统的安全应用建立

理论依据．

２ 相关工作

在空间应用安全需求的驱动下，近年来空间数据

安全的研究得到快速发展，提出一系列的空间数据安

全策略模型．这些模型均在传统的访问控制模型的基
础上进行时空扩展．为解决以用户为驱动的空间应用
的安全问题，在 ＲＢＡＣ模型的基础上，对角色进行时空
扩展，使角色支持环境上下文、时序上下文、空间上下

文等，提出了 ＧＲＢＡＣ［３］、ＧＴＲＢＡＣ［４］、ＸＧＲＢＡＣ［５］、ＬｏＴ
ＲＢＡＣ［６］和ＧＥＯＲＢＡＣ［７，８］．这些模型针对不同场景的空
间应用，使策略具有更强的表达能力，并易于部署于特

定的空间应用中．然而，在栅格数据的隐私保护上，这
些模型存在３点不足：（１）时空上下文的复杂性增大了
模型中角色管理的难度；（２）这类模型适合用户驱动的
空间应用；（３）模型的访问机制带来了敏感信息推理的
风险．为解决以空间数据为驱动的空间应用的安全问
题，文献［９］首次提出授权窗口的概念，用于指定用户
授权访问的区域．在此基础上，文献［１０］将空间操作权
限转化为对数据库表的操作权限，并且实现权限传播

的控制．文献［１１］将授权信息附加到空间索引信息中，
以避免因授权判定而额外增加的一次空间查询；文献

［１２］进一步在授权模型中引入了时间约束，并在实现
上解决空间索引中客体相互交叠的问题．这些空间数
据授权模型依然没有考虑恶意用户依据模型的授权访

问机制进行敏感信息推理的问题．
为解决栅格数据在空间应用的隐私保护问题，

ＰＰＲＲＢＡＣ模型在ＲＢＡＣ的基础上，对模型的客体进行
扩展，提出伪装客体的概念，利用数据伪装技术来屏蔽

敏感信息，使恶意用户无法依据查询结果进行敏感信

息推理；同时建立敏感客体激活机制．以保证合法用户
访问敏感栅格数据．最后，利用形式化方法对 ＰＰＲ
ＲＢＡＣ模型进行安全性分析．

３ 敏感信息保护

３１ 敏感信息分类

栅格数据的敏感信息大致分为三类：

（１）敏感信息的内容．在地理信息系统中，这类敏
感信息体现在空间区域内的敏感客体，如军事演习区

域出现的新型舰艇；还体现在敏感客体的移动上，如军

事演习区域的舰艇，直升机的配合作战暴露海战的战

术．这一类型的敏感信息的保护在访问中进行．
（２）敏感信息的拥有关系．在地理信息系统中，体

现在空间客体敏感信息与拥有者的关系，如军事演习

中的新型潜艇，舰艇，战斗机的数量．这一类型的敏感
信息保护主要也是在访问中进行的．

（３）隐私实践．隐私实践是指访问者在获取敏感信
息之后，对获得的敏感信息的使用进行约束．如获得军
事基地的地形图后，不能将该敏感信息存储到受到安

全威胁的存储设备中．这一类型的敏感信息保护在访
问后进行．

第３类敏感信息的保护方法主要依赖于协议条款
和法律法规，本文将研究栅格数据的第１、２类敏感信息
的保护问题．
３２ 数据伪装

数据伪装是指为空间区域内的敏感客体制造一个

伪装客体，其目的在于防止恶意用户根据授权结果做

出敏感信息推理．通过数据伪装技术，无权访问敏感客
体的用户进行访问时，只能访问伪装客体；有权访问敏

感信息的用户，当会话的环境属性满足环境约束时，通

过敏感客体激活，用敏感客体替换伪装客体，使其访问

真实的敏感客体．
数据伪装技术的效果取决于伪装客体的有效性．

如果数据伪装的不好，让恶意用户能够猜出该敏感区

域进行了数据伪装，这样就达不到数据伪装的目的．解
决伪装数据的有效性问题必须考虑：（１）用户的预先知
识；如军事演习中的岛屿，对于绝大部分人而言，都了

解该岛屿大致的地理位置，因而将这整块军事演习海

域的岛屿伪装成海浪就取不到预定的效果；（２）伪装客
体与周围区域的和谐．使得伪装客体和周围环境融为
一体，而不被恶意用户发现数据伪装的痕迹；（３）伪装
客体不会误导用户．使得用户在进行正常数据访问的
时候不会被伪装客体所影响和干扰．如何制作伪装客
体已超出本文的范围，将不作进一步的介绍．
３３ 客体激活

ＰＰＲＲＢＡＣ模型为会话引入环境条件，并增加环境
约束用于敏感客体的激活．环境条件除了包括时间和
访问者的空间属性，还包括访问者的其他属性、发起访

问的 ｉｐ、访问相关的应用等．以军事演习为例，假设区
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域Ａ包含一个敏感客体 Ｂ，而 Ｂ周围１０ｋｍ内的所有空
间数据均为敏感信息，当区域 Ａ发生自然灾害时．救灾
过程需要利用 Ｂ周围的道路信息．访问控制策略能根
据这一需求，限定在正常应用中用户不能访问客体 Ｂ
周围１０ｋｍ的空间信息，而在救灾的特殊时期，能对其
空间信息进行激活，进而访问相关空间信息．

文献［３］把环境属性作为角色的一个属性，同样可
以处理角色激活的问题，在本文的模型中，并没有采用

将环境属性与角色绑定的原因在于：环境属性是作为

访问控制策略的一个输入，是用来激活敏感客体的．如
果进行绑定，一方面，为角色增加属性会增大角色管理

的难度；另一方面，在敏感信息的访问条件发生变化的

情况下，不利于敏感信息保护策略的管理，同时也不能

很好的支持策略的动态性．

４ ＰＰＲＲＢＡＣ模型

ＰＰＲＲＢＡＣ模型如图 １所示，该模型在 ＲＢＡＣ的基
础上，提出伪装客体的概念，依据栅格数据的特征，扩

展模型的客体，引入区域、普通客体、敏感客体和伪装

客体等组件，从不同粒度和层次描述栅格数据；建立客

体激活机制，扩展会话属性，增加环境变量，利用环境

约束实现对敏感客体的激活，从而在实现栅格数据授

权的同时，满足敏感数据隐私保护的需求．模型的形式
化描述如下：

４１ 模型的形式化描述

定义１ （ＰＰＲＲＢＡＣ模型）ＰＰＲＲＢＡＣ模型＝｛ＵＳ
ＥＲ（用户集），ＲＯＬＥ（角色集），ＯＰ（操作集），ＡＲＥＡ（区域
集），ＯＢＪ（客体集），ＮＯＢＪ（普通客体集），ＦＯＢＪ（伪装客
体集），ＳＯＢＪ（敏感客体集），ＰＲＭＳ（权限集），ＳＥＳＳ（会话
集），ＥＣ（环境条件集），ＵＡ（用户角色集），ＰＡ（角色权
限集），ＲＨ（角色继承关系），ＯＡ（区域客体集），ＯＭ（客
体伪装），ＥＯ（客体激活）｝

（１）用户集 ＵＳＥＲ，角色集 ＲＯＬＥ，会话集 ＳＥＳＳ，用户
角色集 ＵＡ，角色权限集 ＰＡ，角色继承关 ＲＨ和 ＲＢＡＣ
的定义一致．

（２）ＯＰ：操作集．即对栅格客体的访问操作．
（３）ＡＲＥＡ：空间客体所在区域．
（４）ＯＢＪＩＤ×ＳＵＢＯＢＪ×ＯＢＪＤＡＴＡ×ＬＯＣ×ＬＡＹＥＲ

空间客体集合．ＯＢＪ＝ＮＯＢＪ∪ＦＯＢＪ∪ＳＯＢＪ．
（５）ＩＤ：客体的标识集合．
（６）ＳＵＢＯＢＪ：客体子集．对于一个客体 ｏ（ｉｄ，ｓｕｂｏｂｊ，

ｏｂｊｄａｔａ，ｌｏｃ，ｌａｙｅｒ），ｏ．ｓｕｂｏｂｊ表示与客体ｏ对应的位于
栅格金字塔下层的客体集合（图２（ａ）所示）．

（７）ＯＢＪＤＡＴＡ：客体的空间数据．
（８）ＬＯＣ：栅格客体的坐标数据．
（９）ＬＡＹＥＲ：空间客体在栅格金字塔的位置，用栅格

的图层表示．
（１０）ＰＲＭＳ２（ＯＰ×ＡＲＥＡ）权限集合．权限的操作对象

为区域，表示与区域相交空间客体执行操作的权利．
（１１）ＥＣ：环境条件．包括访问者属性、访问的 ｉｐ

等．
（１２）ＯＭＦＯＢＪ×ＳＯＢＪ×ＣＯＮＳ表示伪装客体与

敏感客体之间的映射关系．其中，ＣＯＮＳ表示激活敏感
客体的环境约束．
４．２ 会话、用户、角色

模型中的会话、用户、角色的定义和 ＲＢＡＣ模型一
致．这里将简单给出会话用户、会话角色定义：

定义２（会话用户） 会话用户的关系定义为函
数ｓｅｓｓｉｏｎ－ｕｓｅｒ：ＳＥＳＳ→ＵＳＥＲ

定义３（会话角色） 会话角色的关系定义为函
数ｓｅｓｓｉｏｎ－ｒｏｌｅｓ：ＳＥＳＳ→ＲＯＬＥ，对于给定会话 ｓ，ｓｅｓｓｉｏｎ－
ｒｏｌｅｓ（ｓ）＝｛ｒ｜（ｓｅｓｓｉｏｎ－ｕｓｅｒ（ｓ），ｒ）∈ＵＡ｝
４．３ 客体

ＰＰＲＲＢＡＣ的客体为栅格数据．栅格数据通用的数
据模型是栅格金字塔模型（图２（ａ）所示），相同坐标的
栅格数据在金字塔的下层要比上层的分辨率更高，精

度也更高．对于金字塔的每一层，在数据生产阶段，为
了得到更逼真的数据，采用多波段数据采集与合成的

方式，并且被分成方形数据进行存储，每一个方形数据

均为一个数据分块（图 ２（ｂ））．数据分块是栅格数据存
储与访问的最小单元．ＰＰＲＲＢＡＣ的客体定义为一系列
的数据分块，而权限定义为操作与区域的笛卡尔积，表

示对与区域相交的数据分块操作的权利．详细定义如
下：

定义 ４（空间区域 ＡＲＥＡ） ＡＲＥＡＬＯＣ×ＬＡＹＥＲ．
一个空间区域包含多个空间客体，是授权与访问的

单元．
定义５（空间客体 ＯＢＪ） 一个空间客体为一个数

据方块集合．
定义６（客体伪装 ＯＭ） 定义敏感客体与伪装客

体的映射关系，定义为 ＯＭＦＯＢＪ×ＳＯＢＪ×ＣＯＮＳ．其
中，ＦＯＢＪ表示伪装客体，ＳＯＢＪ表示敏感客体，ＣＯＮＳ表
示激活敏感客体的约束条件．
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定义７（空间区域客体包含） 空间区域与客体的

包含关系定义为 ａｒｅａ－ｏｂｊ：ＡＲＥＡ→２ＯＢＪ，是一对多的关
系．给定 ａｒｅａ，ａｒｅａ－ｏｂｊ（ａｒｅａ）＝｛ｏｂｊ｜ｏｂｊ∈ＯＢＪ∧ｏｂｊ．
ｌａｙｅｒ＝ａｒｅａ．ｌａｙｅｒ∧ｉｎｔｅｒｓｅｃｔ（ｏｂｊ，ａｒｅａ）＝１｝

定义８（空间区域伪装客体包含） 空间区域与伪

装客体的包含关系定义为一个关系 ａｒｅａ－ｆｏｂｊ：ＡＲＥＡ→
２ＦＯＢＪ，是一对多的关系．给定 ａｒｅａ，ａｒｅａ－ｆｏｂｊ（ａｒｅａ）＝
｛ｆｏｂｊ｜ｆｏｂｊ∈ＦＯＢＪ∧ ｆｏｂｊ．ｌａｙｅｒ＝ａｒｅａ．ｌａｙｅｒ∧ｉｎｔｅｒｓｅｃｔ
（ｆｏｂｊ，ａｒｅａ）＝１｝

定义９（空间区域敏感客体包含） 空间区域与

敏感客体的包含关系定义为一个关系 ａｒｅａ－ｓｏｂｊ：ＡＲＥＡ

→２ＳＯＢＪ，是一对多的关系．给定 ａｒｅａ，ａｒｅａ－ｓｏｂｊ（ａｒｅａ）＝
｛ｓｏｂｊ｜ｓｏｂｊ∈ ＳＯＢＪ∧ ｓｏｂｊ．ｌａｙｅｒ＝ａｒｅａ．ｌａｙｅｒ∧ ｉｎｔｅｒｓｅｃｔ
（ｓｏｂｊ，ａｒｅａ）＝１｝

定义１０（空间区域普通客体包含） 空间客体与

普通客体的关系定义为一个关系 ａｒｅａ－ｎｏｂｊ：ＡＲＥＡ→
２ＮＯＢＪ，是一对多的关系．给定 ａｒｅａ，ａｒｅａ－ｎｏｂｊ（ａｒｅａ）＝
｛ｎｏｂｊ｜ｎｏｂｊ∈ＮＯＢＪ∧ｎｏｂｊ．ｌａｙｅｒ＝ａｒｅａ．ｌａｙｅｒ∧ｉｎｔｅｒｓｅｃｔ
（ｎｏｂｊ，ａｒｅａ）＝１｝

４４ 权限

在地理信息系统中，对于大部分栅格数据，用户都

可访问．仅仅是对敏感栅格客体，需要限制用户的访
问．针对这一特点，在ＰＰＲＲＢＡＣ模型中，普通客体默认
均可访问而敏感客体必须授权访问，即模型的授权策

略均是敏感信息保护策略．如果授予角色对敏感区域
的访问权限，且当前会话能的环境条件满足敏感客体

的激活条件，则扮演该角色的用户能访问敏感客体；否

则仅能访问敏感客体对应的伪装客体．
定义 １１（权限分配） 权限分配定义为 ａｓｓｉｇｎｅｄ－

ｐｒｍｓ：ＲＯＬＥ→２ＰＲＭＳ，表示分配给角色的权限集合．给定
角色 ｒ，ａｓｓｉｇｎｅｄ－ｐｒｍｓ（ｒ）＝｛ｐ｜（ｒ，ｐ）∈ＰＡ｝

由于栅格数据采用金字塔模型，而金字塔下层的

数据精度要比金字塔上层数据的精度高．换言之，如果
金字塔上层客体是敏感客体，其包含的下层客体则是

敏感程度更高客体．因而，对于栅格金字塔相邻的两
层，下层敏感客体的权限（ｐ），蕴含着对上层低敏感客
体权限的权限（ｐ′）．对于权限的隐含关系｜→，有：

定义１２（权限隐含） 权限隐含记为｜→，定义为：

ｐ＝ｏｐ×ａｒｅａ，ｐ′＝ｏｐ′×ａｒｅａ′，
（ｐ｜→ｐ′） ｏｐ＝ｏｐ′∧

ｉｎｔｅｒｓｅｃｔ（ｘ１，ｘ２）＝１表示栅格客体 ｘ１与 ｘ２的坐标数据相交

｛ｏ′ｓｕｂ｜ｏ′∈ａｒｅａ－ｏｂｊｅｃｔ（ａｒｅａ′）∧
ｏ′ｓｕｂ∈ｏ′．ｓｕｂｏｂｊ∧ｏ′ｓｕｂ．ｌａｙｅｒ＝ａｒｅａ．ｌａｙｅｒ｝

｛ｏ｜ｏ∈ａｒｅａ－ｏｂｊｅｃｔ（ａｒｅａ）｝

４．５ 客体使能与客体激活

定义１３（客体使能） 敏感客体的使能定义为一个

关系 ｅｎａｂｌｅ－ｓｏｂｊ：ＡＲＥＡ×ＥＣ→ＳＯＢＪ，表示在会话的特
定环境条件和访问区域下对区域内的敏感客体使能．
给定会话条件 ｅｃ以及访问区域ａｒｅａ，ｅｎａｂｌｅ－ｓｏｂｊ（ａｒｅａ，
ｅｃ）＝｛ｓｏｂｊ｜ｏｍ，ｏｍ∈ＯＭ∧ｓｏｂｊ＝ｏｍ．ｓｏｂｊ∧ｓｏｂｊ∈
ａｒｅａ－ｓｏｂｊ（ａｒｅａ）∧ｅｃ→ｏｍ．ｃｏｎｓ｝
定义 １４（客体激活） 敏感客体激活定义为函数

ａｃｔｉｖｅ－ｓｏｂｊ：ＲＯＬＥ×ＯＰ×ＡＲＥＡ×ＥＣ→ＳＯＢＪ，表示一次
用户访问能够激活的客体集．其激活条件为：该客体被
使能，并且存在一条授权策略，授予用户访问敏感客体

的权限．给定角色 ｒ在环境条件为ｅｃ下，对区域 ａｒｅａ发
起操作 ｏｐ，角色激活的形式化描述如下：
ａｃｔｉｖｅ－ｓｏｂｊ（ｒ，ｏｐ，ａｒｅａ，ｅｃ）＝｛ｓｏｂｊ｜
ｓｏｂｊ∈ｅｎａｂｌｅ－ｓｏｂｊ（ａｒｅａ，ｅｃ）∧
（（ｐ′（ｏｐ′，ａｒｅａ′），ｏｐ′＝ｏｐ∧ｉｎｔｅｒｓｅｃｔ（ａｒｅａ′，ｓｏｂｊ）＝１
→ ｐ′∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ））

∨（ｐ″（ｏｐ″，ａｒｅａ″），ｐ，ｏｐ″＝ｏｐ∧ｉｎｔｅｒｓｅｃｔ（ａｒｅａ″，ｓｏｂｊ）＝１
→ ｐ｜→ ｐ″∧ｐ∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ）））｝
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定义１５（替换的伪装客体集） 替换的伪装客体集

表示在一次用户访问中，激活的敏感客体集对应的伪

装客体集．形式上定义为一个关系 ｒｅｐｌａｃｅ－ｏｂｊ：ＲＯＬＥ×
ＯＰ×ＡＲＥＡ×ＥＣ→ＦＯＢＪ，给定角色 ｒ在环境条件ｅｃ下，
对区域 ａｒｅａ发起操作ｏｐ，替换的伪装客体集的形式化
描述为：

ｒｅｐｌａｃｅ－ｆｏｂｊ（ｒ，ｏｐ，ａｒｅａ，ｅｃ）
＝｛ｆｏｂｊ｜ｓｏｂｊ，ｏｍ，ｏｍ∈ＯＭ∧ｓｏｂｊ＝ｏｍ．ｓｏｂｊ∧
ｏｍ．ｓｏｂｊ∈ａｃｔｉｖｅ－ｓｏｂｊ（ｒ，ｏｐ，ａｒｅａ，ｅｃ）→

ｆｏｂｊ＝ｏｍ．ｆｏｂｊ）｝
４．６ 敏感信息访问控制机制

ＰＰＲＲＢＡＣ的授权粒度为区域，表示访问者能对该
区域的所有空间客体进行相应的访问操作．用户进行
客体访问时，将会指定一个访问区域．默认情况下，仅
能访问到该区域内的普通客体和伪装客体．只有当前
环境条件满足敏感客体使能条件，且存在一条授权策

略授予用户访问该敏感客体，该敏感客体才被激活，即

访问者才能访问到敏感客体．访问控制机制定义如下：
定义１６（访问集） 访问集定义为 ＡＲＳＥＳＳ×ＯＰ

×ＡＲＥＡ×ＥＣ，分别为会话、操作、空间区域和环境
条件．

定义１７（访问控制机制） 访问控制机制定义为一

个关系 ａｕｔｈｏｒｉｚａｔｉｏｎ：ＡＲ→ＯＰ×ＯＢＪ．给定访问请求 ａｒ
＝（ｓｅｓｓ，ｏｐ，ａｒｅａ，ｅｃ）其授权结果将表示为操作与客体
的笛卡尔积，表示能对客体集进行相应的访问操作．给
定一次用户访问 ａｒ，访问控制的形式化描述为：
ａｕｔｈｏｒｉｚａｉｔｏｎ（ａｒ）＝｛（ｏｐ，ｏｂｊ）｜

ｏｂｊ∈ ∪
ｒ∈ｓｅｓｓｉｏｎ－ｒｏｌｅｓ（ｓｅｓｓ）

（（ａｒｅａ－ｎｏｂｊ（ａｒｅａ）∪ａｒｅａ－ｆｏｂｊ（ａｒｅａ）∪

ａｃｔｉｖｅ－ｓｏｂｊ（ｒ，ｏｐ，ａｒｅａ，ｅｃ）－ｒｅｐｌａｃｅ－ｆｏｂｊ（ｒ，ｏｐ，ａｒｅａ，ｅｃ））｝

４．７ 应用

现以军事演习为例对 ＰＰＲＲＢＡＣ模型的应用部署
进行阐述．假定中国在东海的某海域进行抢滩登陆战
的军事演习．演习过程仅能被参与本次军事演习的指
战员所访问．因而，当对该片海域的分辨率小于 １０ｍ
时，海域内与演习相关的空间客体，如巡洋舰，护卫舰

等，被定义为敏感空间客体，将被伪装成海浪．在演习
过程中，只有从演习指挥中心的终端发起的查询才能

对演习的过程进行访问（策略描述图２所示）．现有两个
会话ｓ１和ｓ２，在会话ｓ１中，武器研发部门的李将军（ｉｐ＝
１９２１６８１１１）对该演习海域进行访问时，他将不能访
问演习过程的敏感客体，其返回的的结果将是敏感客

体的伪装客体，即海浪；在会话 ｓ２中，演习指挥部的张
将军（ｉｐ＝１９２１６８１００５６）对该区域进行访问时，可以
看到敏感客体，了解演习过程．

５ 安全性分析

为模型在地理信息系统中的安全应用提供理论依

据，本章节对安全应用系统进行安全性分析．安全应用
系统的形式化安全分析包含受限系统采用的安全模型

的形式化分析和受限系统自身的安全性分析．安全模
型形式化分析的目标在于确保对模型元素的操作是安

全的，受限系统安全性分析的目标在于确保用户对受

限系统的客体访问是安全的．ＰＰＲＲＢＡＣ模型在角色管
理和角色用户的管理上与ＲＢＡＣ保持一致，尽管文献
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Ｕｓｅｒａｎｄｐｅｒｍｉｓｓｉｏｎａｓｓｉｇｎｍｅｎｔ：
ＵＡ＝｛（Ｇｅｎｅｒａｌ－Ｌｉ，ｒｗ），（Ｇｅｎｅｒａｌ－Ｚｈａｎｇ，ｒｃ）｝ ＰＡ＝｛（ｒｃ，ｐ１）｝

Ｓｅｓｓｉｏｎ：
ＳＥＳＳ＝｛ｓ１，ｓ２｝

ｓｅｓｓｉｏｎ－ｕｓｅｒ（ｓ１）＝Ｇｅｎｅｒａｌ－Ｌｉ，ｓｅｓｓｉｏｎ－ｕｓｅｒ（ｓ２）＝Ｇｅｎｅｒａｌ－Ｚｈａｎｇ，ｓｅｓｓｉｏｎ－ｒｏｌｅｓ（ｓ１）＝ｒｗ，ｓｅｓｓｉｏｎ－ｒｏｌｅｓ（ｓ２）＝ｒｃ
ａｕｔｈｏｒｉｚａｔｉｏｎ（ｓ１，ｖｉｅｗ，ＳＢＡ，｛ｉｐ＝１９２．１６８．１．１１，ｔｉｍｅ＝２００８１００７，ｒｅｓｏｌｕｔｉｏｎ＝１ｍ｝）

＝｛（ｖｉｅｗ，ｉｓｌａｎｄ），（ｖｉｅｗ，ｗａｖｅ），（ｖｉｅｗ，ｃ－ｗａｖｅ），（ｖｉｅｗ，ｆ－ｗａｖｅ）｝

ａｕｔｈｏｒｉｚａｔｉｏｎ（ｓ２，ｖｉｅｗ，ＳＢＡ，｛ｉｐ＝１９２．１６８．１００．５６，ｔｉｍｅ＝２００８１００７，ｒｅｓｏｌｕｔｉｏｎ＝１ｍ｝）

＝｛（ｖｉｅｗ，ｉｓｌａｎｄ），（ｖｉｅｗ，ｗａｖｅ），（ｖｉｅｗ，ｃｒｕｉｓｅｒ），（ｖｉｅｗ，ｆｒｉｇａｔｅ）｝

图３ 应用举例
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［１３］详细分析了ＲＢＡＣ在模型管理上的安全性，但未对
模型保护的受限系统做任何安全性分析．

安全应用系统安全性分析的步骤包括３步：（１）定
义受限系统，包括系统状态、访问集、决策集、状态转换

函数；（２）定义系统状态满足的安全约束，即系统的状
态不变量；（３）形式化证明安全应用系统在状态转换过
程中前后状态均满足安全约束．进行受限系统的形式
化证明之前，预先做如下定义．

定义 １８（决策集） 决策集定义为 Ｄ＝｛“ｙｅｓ”，
“ｎｏ”，“ｅｒｒｏｒ”，“？”｝，“ｙｅｓ”表示允许访问敏感栅格数据；
“ｎｏ”表示禁止访问敏感栅格数据，即仅能访问伪装数
据；“ｅｒｒｏｒ”表示出现未知错误；“？”表示系统无法处理．

定义 １９（操作序列集） 操作系列集定义为 Ｂ
ＵＳＥＲ×ＯＢＪ×ＯＰ．分别是用户、操作对象和操作．操作
对象包括模型元素和栅格客体．由于本文分析受限系
统的安全，因而操作对象特指栅格客体．

定义２０（系统状态） ＰＰＲＲＢＡＣ模型的系统状态
定义为 Ｖ定义为：｛ＵＳＥＲ，ＲＯＬＥ，ＯＰ，ＡＲＥＡ，ＯＢＪ，
ＮＯＢＪ，ＦＯＢＪ，ＳＯＢＪ，ＰＲＭＳ，ＳＥＳＳ，ＥＣ，ＵＡ，ＰＡ，ＲＨ，ＯＡ，
ＯＭ，ＥＯ，Ｂ｝
文献［１３］已对模型元素操作的安全性做详细分析，

我们将着重讨论对栅格数据操作的安全性分析．由于
系统包含许多基本元素，简化表示为 Ｖ＝｛Ｂ，ＯＴＨＥＲ｝．

定义２１（状态转换函数） 状态转换函数定义为δ：

Ｖ×ＡＲ→Ｄ×Ｖ．分别表示转换前的状态、用户请求、
决策和转换后的状态．

定义 ２２（受限系统） 系统定义为四元组Σ（Ｖ，
ＡＲ，Ｄ，Ｚ０），分别表示受限系统的系统状态、用户请求、
决策集、状态转换函数和系统初始状态．

受限系统安全性依赖于系统的安全约束，即系统

的状态不变量．文献［１３］给出模型的２０个状态不变量，
但没有考虑对栅格客体操作的状态不变量．在此，给出
栅格操作的状态不变量．

Ｉｎｖ－ｒａｓｔｅｒ．操作系列中对栅格数据的任何一个操
作 ｂ（ｕ，ｏ，ｏｐ）∈Ｂ必须满足下列３个安全条件之一：
（１）ｏ为非敏感客体；（２）存在一条授权策略直接授予用
户访问敏感客体 ｏ；（３）存在一条策略隐含授予用户访
问敏感客体 ｏ．形式化表示如下：

ｂ（ｕ，ｏ，ｏｐ），ｂ∈Ｂ→ｏ∈ＦＯＢＪ
∨（ｒ，ｐ（ｏｐ，ａｒｅａ），（ｕ，ｒ）∈ＵＡ∧ｏ∈ａｒｅａ－ｓｏｂｊ（ａｒｅａ）

→ｐ∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ））

∨（ｒ，ｐ′（ｏｐ′，ａｒｅａ′），ｐ″，ｏｐ′＝ｏｐ∧ｏ∈ａｒｅａ－ｓｏｂｊ（ａｒｅａ′）

∧（ｕ，ｒ）∈ＵＡ→ｐ″∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ）∧ｐ″｜→ｐ′）
定义２３（安全状态） 把满足状态不变量 Ｉｎｖ－ｒａｓｔｅｒ

的系统状态称为系统的安全状态．

如果一个系统是安全的，那么对于系统的任意一

个状态转移系列 Ｚ０，Ｖ１，Ｖ２，Ｖ３，…，其每一个状态都是
安全的．我们将通过归纳法证明定理的安全性，即先证
明系统初始状态是安全的，而后假设系统的某一状态

Ｖｉ－１是安全的，进而证明其下一状态 Ｖｉ也是安全的，通
过这种归纳的方式证明系统是安全的．为此，将引入两
个引理．

引理１ 系统的初始状态 Ｚ０是安全的．
证明 对于初始状态 Ｚ０，由于不存在任何用户访

问，即 Ｚ０．Ｂ＝ ，因而系统是安全的．证毕．
引理２ 在系统状态 Ｖｉ－１（ｉ＝１，２，３，…）下，处理

用户 ｕ请求ａｒｉ，系统进入下一状态 Ｖｉ，如果 Ｖｉ－１是安全
的，则 Ｖｉ也是安全的．

证明 设状态 Ｖｉ－１，Ｖｉ的访问集合分别为Ｂｉ－１和
Ｂｉ，ａｒｉ为（ｓｅｓｓ，ｏｐ，ａｒｅａ，ｅｃ），由前提可知 Ｂｉ＝Ｂｉ－１∪
｛（ｕ，ｏｉ１，ｏｐ），…，（ｕ，ｏｉｋ，ｏｐ）｝，其中（ｏｐ，ｏｊ）∈ａｕｔｈｏｒｉｚａ
ｔｉｏｎ（ａｒｉ）（ｊ＝ｉ１，…，ｉｋ）．

（１）由于 Ｖｉ－１是安全的，由安全状态的定义可知任
意 ｂ∈Ｖｉ－１，都是安全的访问．

（２）对于（ｕ，ｏｊ，ｏｐ）（ｊ＝ｉ１，ｉ２，…，ｉｋ），
（ⅰ）如果 ｏｊ为普通客体，则（ｕ，ｏｊ，ｏｐ）为安全的访

问．
（ⅱ）如果 ｏｊ为敏感客体，由访问控制机制可知：

（ｕ，ｒ）∈ＵＡ∧ｏｊ∈ａｃｔｉｖｅ－ｓｏｂｊ（ｒ，ｏｐ，ａｒｅａ，ｅｃ）

 （ｕ，ｒ）∈ＵＡ∧ｏｊ∈ｅｎａｂｌｅ－ｓｏｂｊ（ａｒｅａ，ｅｃ）∧
（（ｐ′（ｏｐ′，ａｒｅａ′），ｏｐ′＝ｏｐ∧ｉｎｔｅｒｓｅｃｔ（ａｒｅａ′，ｏｊ）＝１

→ｐ′∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ））
∨（ｐ″（ｏｐ″，ａｒｅａ″），ｐ，ｏｐ＝ｏｐ″∧ｉｎｔｅｒｓｅｃｔ（ａｒｅａ″，ｏｊ）＝１

→ ｐ｜→ｐ″∧ｐ∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ）））
（ｕ，ｒ）∈ＵＡ
∧（（ｐ′（ｏｐ′，ａｒｅａ′），ｏｐ′＝ｏｐ∧ｉｎｔｅｒｓｅｃｔ（ａｒｅａ′，ｏｊ）＝１

→ｐ′∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ））
∨（ｐ″（ｏｐ″，ａｒｅａ″），ｐ，ｏｐ″＝ｏｐ∧ｉｎｔｅｒｓｅｃｔ（ａｒｅａ″，ｏｊ）＝１

→ ｐ｜→ｐ″∧ｐ∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ）））
即：

（ｒ，ｐ′（ｏｐ′，ａｒｅａ′），（ｕ，ｒ）∈ＵＡ∧ｏｐ′
＝ｏｐ∧ｏｊ∈ａｒｅａ－ｓｏｂｊ（ａｒｅａ′）

→ｐ′∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ））

∨（ｒ，ｐ″（ｏｐ″，ａｒｅａ″），ｐ，ｏｐ″
＝ｏｐ∧ｏｊ∈ａｒｅａ－ｓｏｂｊ（ａｒｅａ″）∧

（ｕ，ｒ）∈ＵＡ→ｐ∈ａｓｓｉｇｎｅｄ－ｐｅｒｍｓ（ｒ）∧ｐ｜→ｐ″）
由（ⅰ）和（ⅱ）可知（ｕ，ｏｊ，ｏｐ）满足安全不变量

Ｉｎｖ－ｒａｓｔｅｒ，是安全的访问．
由（１）和（２）可知 ｂ∈Ｂｉ－１∪｛（ｕ，ｏｉ１，ｏｐ），…，（ｕ，

ｏｉｋ，ｏｐ）｝都是安全的，即 ｂ∈Ｂｉ都是安全的．因而，状态

２５６ 电 子 学 报 ２０１２年



Ｖｉ是安全的．证毕．
定理１ ＰＰＲＲＢＡＣ模型下的系统是安全的．
证明 由引理 １和引理 ２，利用归纳原理可知，任

意一个状态转移序列 Ｚ０，Ｖ１，Ｖ２，Ｖ３，…是安全的．即该
模型下的受限系统是安全的．证毕．

６ 结论

本文根据地理信息系统在空间数据查询服务的特

点和访问控制的需求，在ＲＢＡＣ的基础上提出了一种带
敏感信息保护的访问控制模型，ＰＰＲ－ＲＢＡＣ模型在
ＲＢＡＣ的基础上，对模型的客体进行扩展，提出伪装客
体的概念，利用数据伪装技术来屏蔽敏感信息，利用非

敏感的信息无缝填补敏感信息，使得恶意用户无法依

据查询结果进行敏感信息推理．同时建立敏感客体激
活机制．以保证合法用户访问敏感栅格数据．最后，利
用形式化方法证明ＰＰＲ－ＲＢＡＣ模型下的空间应用系统
是安全的．

在该模型中，仍然有一些开放性的问题值得进一

步研究．一方面，在敏感信息的管理上，伪装数据的有
效性是对该模型而言是一个关键问题．如果伪装数据
起到伪装的作用，将不能对敏感数据起到保护的作用；

另一方面，空间数据的多样性和复杂性给敏感信息的

组织上带来一定的困难，如果组织不好，将影响模型实

施的性能．这两个问题是我们今后研究工作的重点．
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